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Bankalar, finansal sistemin merkezinde yer
alan énemli kuruluglarin baginda yer almak-
tadir. KligUk 6lcekli ve daginik halde bulunan
tasarruflar toplayarak bunlari kredi mekaniz-
masl yoluyla reel sektdre aktarmaktadir. Bdy-
lece fon fazlasi olan birimler (tasarruf sahipleri)
ile fon agidi bulunan birimler (yatnmcilar) ara-
sinda bir kdprii gbrevi Ustlenmektedirler. Ban-
kacilik sisteminde ortaya ¢ikabilecek herhangi
bir olumsuz durum (kriz gibi) tim finansal siste-
mi dolayisiyla da reel ekonomiyi bilyik 6lciide
etkilemektedir. Bu nedenle bankalarin yiiksek
sermaye yeterliligi oranlar, likidite gereklilikle-
ri ve risk yonetimi standartlarinin ayr bir dnemi
bulunmaktadir.

Bankalar; havale, EFT, FAST, kredi karti ve
dijital 6deme altyapilari gibi sistemleri kullan-
maktadr. Bu sistemler, ekonomik faaliyetlerin
stirekliligini saglamakta ve ticaretin kesintisiz
yUritilmesine katki saglamaktadir. Eger 6de-
me sistemlerinde bir aksama meydana gelir-
se ekonomik faaliyetler yavaslayabilir ve hatta
faaliyetler durma noktasina da gelebilir. Dola-
yistlyla modern ekonomilerde bankalar, giiven-
li ve hizll 6deme sistemlerinin isletiimesinde ki-
lit bir rol Ustlenmektedir. Bankacilik ekosistemi
gerek barindirdigi hassas finansal veriler gerek-
se sistem icinde gerceklestirilen yiiksek hacim-
|i para transferleri nedeniyle siber sug 6rgtle-
rinin birincil hedefi konumunda yer almaktadir.
Siber risk kavrami ise dijital sistemlerde, aglar-
da ve verilerde ortaya cikabilecek olan tehditleri
veya bu tehditlerin yaratabilecedi zarar unsurla-
rini tanimlamaktadir. Bankacilik sistemlerine y6-
nelik gerceklestirilen bu siber tehditlerde yalniz-
ca maddi kayiplarla sinirl kalmayip (lkelerin fi-
nansal istikrarini tehdit edebilen ve miisteri gu-
venini sarsarak ekonomik istikrari zedeleyebilen
cok boyutlu etkiler ortaya cikarabilmektedir.

Siber saldirlar donemi

Bankacilik ekosistemini tehdit eden basli-
ca siber saldirilar arasinda; oltalama saldirla-
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r1 (phishing attacks-kimlik avi, mizrakl oltala-
ma saldiriari, sesli oltalama saldirlari, ortada-
ki adam saldirisi, is e-postasi ele gecirme gibi),
k&t amach yazilimlar (malwere-virtisler, a§ so-
lucanlan, Truva atlari, rootkit, bots, keylogger,
fidye yaziimlar, casus yazilimlari ve botnets gi-
bi) ve islem dolandiriciligi (transaction fraud) gi-
bi cesitli yontemler yer almaktadir. Bu saldirila-
rin dnlenmesi icin yalnizca teknik gtivenlik &n-
lemleri almak yeterli degildir, ayni zamanda
glclu yasal bir diizenleme ve denetim meka-
nizmasinin bulunmasini da zorunlu kilmaktadir.

Tirk Ceza Kanunu'nda (TCK) siber sucla-
ra yonelik olarak énemli yaptirimlar éngériil-
mustar.

TCK’da bilisim alanindaki suglara iliskin 243.
ve 244. Maddelerinde duzenlemeler yapilmis
olup; banka veya kredi kurumlarinin bilisim sis-
temlerini hedef alan saldirilarda cezalar ya-
ri oraninda artinimakta, haksiz yarar saglanma-
sl durumunda ise iki yildan alti yila kadar ha-
pis cezasl ve besbin giine kadar adli para ce-
zas! uygulanacagi belirtiimektedir. Bu yasal du-
zenlemeden de anlagilacagi iizere konunun ne
denli stratejik bir 6nem arz ettigi anlasiimakta-
drr. Turkiye’de bankacilik sektériinlin dlizenle-
yici ve denetleyici otoritesi olan Bankacilik Du-
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zenleme ve Denetleme Kurumu (BDDK), bilgi
sistemleri ve elektronik bankacilik hizmetlerine
iliskin cesitli diizenlemeler yayimlamistir. “Ban-
kalarin Bilgi Sistemleri ve Elektronik Bankaci-
lik Hizmetleri Hakkinda Yénetmelik” ile banka-
larin bilgi glivenligi ydnetim sistemi kurmala-
n, siber risk analizleri yapmalari ve is stirekliligi
planlari olusturmalari zorunlu tutulmustur. Ttr-
kiye Cumhuriyet Merkez Bankas| (TCMB) ise
ddeme ve elektronik para kuruluglarina yénelik
siber guvenlik standartlarini belirleyerek finan-
sal altyapinin glivenligini gliglendirmeyi hedef-
lemektedir. Ote yandan, siber tehditler konu-
sunda Trkiye Bankalar Birligi (TBB) biinyesin-
de ydritulen koordinasyon galismalari da konu-
ya iliskin sektérel farkindaligin artirimasina kat-
ki saglamaktadr. Diger yandan, kiresel diizey-
de siber tehditlere yénelik olarak Basel Ban-
kaclilik Denetleme Komitesi (Basel Commit-
tee on Banking Supervision) tarafindan yayim-
lanan “Siber Risk Yonetim llkeleri” de banka-
lar igin bir rehber niteligi tasimaktadir. Bu ilkeler
ile siber risklerin ve tehditlerin kurumsal risk y6-
netimi cercevesine entegre edilmesi ve Ust y&-
netim sorumlulugunun giiclendirilmesi amag-
lanmaktadir.

Son yillarda Tirk bankacilik sistemini hedef

m Milyonlarca kisinin kullandig1 dijital
bankacilik hizmetleri, siber suc¢
orgiitlerinin en cazip hedeflerinden
biri haline geldi. Kimlik avindan
fidye yazilimlarina uzanan tehditler,
finans diinyasinda yeni bir giivenlik
anlayisin1 zorunlu kiliyor.

alan siber tehditlerin hem nicelik hem de nite-
lik bakimindan arttigi da gérilmektedir. Bunda
Trkiye'nin gelismis dijital bankacilik altyapisi
ve yiksek mobil bankacilik penetrasyon oran-
larinin etkili oldugu séylenilebilir. Tirkiye Ban-
kalar Birligi'nin Dijital, Internet ve Mobil Banka-
cilik istatistikleri Haziran 2025 ddnemi itibariy-
le toplam (bireysel ve kurumsal) aktif dijital ban-
kacilik misteri sayisi 120 milyon 999 bin kisiye
ulasmistir. Bu sayinin 1 milyon 230 bin kisisi sa-
dece internet bankaciligi islemi yaparken, 113
milyon 355 bin kisisi ise sadece mobil banka-
cilik islemi yapmigtir. Hem internet hem mobil
bankacilik islemi yapan kullanici sayisi 6 milyon
413 bin kisidir. Bu yuksek kullanim dizeyi si-
ber tehditlerin daha da genisleyebilecegini gos-
termektedir. Ote yandan, Igisleri Bakanligi'nin
resmi aglklamalarina gére de 2020-2026 yillari
arasinda slipheli banka hesaplarindan gercek-
lestirilen islem hacminin toplam 2 Milyar 183
Milyon TL'lik (yaklasik 50,35 milyon dolar) oldu-
Ju tespit edilmistir. 1 Subat 2026 tarihinde y(-
rirlige giren yeni diizenlemelerin ardindan da
Mali Suglar Arastirma Kurulu'na (MASAK) ge-
nis yetkiler verilmistir. Bu yetkilendirme ile bir-
likte MASAK, hesap aktivasyonu ve islem ger-
ceklestirilmesi éncesinde kimlik dogrulama si-
reclerini dogrudan denetleme yetkisine sahip
olmustur. Boylece bankacilik sistemindeki kim-
lik dogrulama prosediirii bir adim olmaktan gI-
kip islem agisindan bir zorunluluk kapsamina
dahil edilmistir.

Sonug olarak, dijitallesme ve gelisen tekno-
lojik sistemler nedeniyle bankacilik ekosistemi
stirekli siber risklerle karsi karsiya kalmaktadir.
Bu siber risk ve tehditlere karsi yalnizca teknik
dnlemler almak yeterli olmamakta; hukuki, ida-
ri, beseri ve uluslararasi boyutlan da kapsayici
butlncl bir ulusal givenlik stratejisinin uygu-
lanmasi gerektirmektedir. Bu baglamda, siber
gulvenlik icin teknolojik yatirimlarin artinimasi,
kamu-6zel sektér is birliginin saglanmasi, mev-
zuatin guglendirimesi ve uygulanmasi ile konu-
ya iligkin farkindaligin artinimasi amaciyla egi-
timlerin diizenli olarak yapilmasi 6nerilmekte-
dir. Bu sekilde finansal yapi icinde yer alan tim
paydaslar arasinda bir koordinasyon saglanabi-
lir ve karsilagilan siber tehdit unsurlaryla miica-
dele edilebilir.
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