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1. Amag

istanbul Kiiltiir Universitesinin istanbul Equinix veri merkezi ve tiim yerleskelerinde halihazirda kullanmis
oldugu fiziksel, sanal sunucu sistemlerinin ve bu sistemlere ait verilerin, yedeklerin, belirtilen lisanslarin
asagida ozellikleri verilen YUKLENICI tarafindan saglanacak sanal kaynaklar tizerine tasinarak sanallastirma
katmanina kadar yonetilen hizmetler kapsaminda 3 yil siire ile hizmet olarak alinmasi amaglanmaktadir.

1.1.  Genel Sartname (Satinalma) YukUmltlUkleri

1.1.1. YUKLENICI, 6nerecegi ¢oziim igin HLD dokiimanlarini hazirlayarak iKU Bilgi Teknolojileri Daire
Baskanhgina incelenmesi icin gdndermesi ve ¢6zimini sunmasi gerekmektedir.

1.1.2. Teklifler Tlrk Lirasi Gzerinden verilmelidir.

1.1.3. Veeam Backup ve Replikasyon yonetimi bu hizmetle verileceginden dolayr YUKLENICI’nin
Veeam uygulamasi konusunda yonettigi musterilerinden en az 5 adet referans olarak
gosterebilmesi talep edilmektedir.

1.1.4. YUKLENICI’nin, iKU’ye 6nerecegi ¢doziimde kullanmis oldugu sistemlerde yénetilen hizmet
verdigi misterilerinden en az 3 adet referans olarak gosterebilmesi talep edilmektedir.

1.1.5. YUKLENICI firma hizmet kapsami gercevesinde sistemlerde sézlesme siiresi boyunca verilecek
olan Yonetilen hizmet ve isletmenlik yeteneklerine uygun ISO 20000-1, 1SO022301, I1SO27001,
ISO 9001, ISO 27017 belgelerini teklifinde sunmak zorundadir.

1.1.6. YUKLENICI’nin halihazirda 7/24 monitoring hizmetini kendi kaynaklari (personeli) ile veriyor
olmasi zorunludur.

1.1.7. YUKLENiCI’lden monitoring hizmeti konusunda referans istenmesi durumunda birden fazla
yerleskesi olan orta biyuklikteki li¢ referansini sunmak zorundadir.

1.1.8. YUKLENICI iKU’ye ait erisim sifrelerini YUKLENICi’nin kendi biinyesinde bulunan dijital bir
kasada uygulamasinda saklamali ve sifrelere erisimler kayit altina alinmalidir.

1.1.9. YUKLENICI biinyesinde PMI ve ITIL v3 sertifikalarina sahip personel bulunduracak ve
sertifikasyonlari beyan edecektir.

1.1.10. iKU’niin talep etmesi halinde, kurulum ve konfigiirasyon islemleri icin YUKLENICI tarafindan
yillik 20 adam/giin ile sinirli olmak tizere YUKLENICi’nin mevcut yetkinlikleri dahilinde
licretsiz olarak personel temin edilebilecektir.

2. Tanimlar ve Kisaltmalar
Dokiimanda kullanilan terimlere ait agiklamalar asagidaki belirtilmistir.

Asenkron Belirlenen siirelerde gerceklesen gecikmeli veri iletimi

DRC Felaket Kurtarma Merkezi (Disaster Recovery Center)

Equinix DC | IKU'niin sistemlerinin bulundugu veri merkezi

Firewall Gulvenlik duvari

Yapilacak projede kullanilacak sistemlerin detayh bir sekilde anlatiimasi (High

HLD Level Design)

Host/Server | Fiziksel sunucu

iKU istanbul Kiltur Universitesi

MS Yonetilen Hizmetler

Replikasyon | Verilerin bir noktadan baska bir noktaya aktariimasi

RPO Geri D6nis Noktasi (Recovery Point Objective)
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RTO Geri D6nus Siresi (Recovery Time Objective)
Senkron Es zamanli veri iletimi
SLT Hizmet Seviyesi Hedefi (Service Level Target)
Storage Veri Depolama Unitesi
Switch Ag Uzerinde sistemlerin birbiriyle haberlesmesini saglayan ana yonlendirici
vCenter Sanallastirma Platformu Yonetim Uygulamasi
Veeam Yedekleme Yazilimi
VM Fiziksel sunucu lizerinde ¢alisan sanal sunucu
Vmware Sanallastirma Platformu
YUKLENICI | Hizmeti verecek olan kurum
B Terabyte

3. Kapsam

istanbul Kiiltiir Universitesinin yerleskelerinde ve istanbul Dudullu Equinix DC’deki Private Coud Platformu
tizerinde calisan halihazirdaki sunucularin, YUKLENICI tarafindan belirlenecek ve yeni olusturulacak Ana
veri merkezi Private/Public Cloud (bundan sonra Cloud olarak ifade edilecektir) ortamlarinda minimum
istenilen vCpu, RAM, Disk kaynaklari Gizerinden kullandigin kadar 6de modeli ile hizmet alimi yapilacaktir.

Ana Veri Merkezinde iKU’ye ait ekipmanlar igin 1 adet 42U kabinet YUKLENICI tarafindan saglanacaktir.

Ana Veri Merkezi'nde YUKLENICI tarafindan olusturulacak Cloud kurulum ve konfigiirasyonlarinin
yapilmasi, Sanallastirma Platformunun ilgili sunucular Gzerinde kurulumunun yapilmasi, Sunucu ve veri
depolama sistemlerinin sanallastirma platformlarina tanimlarinin yapilmasi ve mevcut sanal makinelerin
yeni donanimlar (izerine kesintisiz olarak tasinmasi, (kesinti olmasi talebi KU vyetkililerince
degerlendirilecektir), DRC ile sanallastirma ortaminin baglantilarinin yapilmasi, mevcut HSM cihazinin
tasinmasi, mevcut Load Balancer ve firewall sistemlerinin tasinmasi, sistem testlerinin yapilarak sistemin
kurulum ve konfiglirasyon asamalarinin sorunsuz tamamlanmasi ve calisir hale getirilmesi, isletim
sureglerinin tanimlanmasi ve igletilmesini kapsamaktadir.

e Mevcut sanallastirma ortaminda bulunan VM’lerin yeni Cloud lizerine tasinmasi,

e Yedekleme sisteminin yeniden diizenlenmesi,

e Sanallastirma katmanina kadar YUKLENICI tarafindan yénetiminin yapilmasi,

e Sanallastirma Platformu (zerinde VM sunucu olusturma, VM template olusturma, VM
iyilestirme, VM silme, gibi taleplerinin belirlenen SLA siirelerinde yerine getirilmesi,

e Sanallastirma platformu, VM’ler, Diskler, vCPU’lar, Ram’ler, yedekleme sistemleri, felaket
kurtarma sistemlerinin yonetilmesi,

e isletim sistemlerinin servis bazinda monitér edilmesi, olusan alarmlarin ilgili kisilere
yonlendirilmesi,

e Sistemlerin kapasite ve performans degerlerinin izlenmesi, takip edilmesi,

e YUKLENICI tarafindan saglanacak DRC Site ile yerleskeler arasindaki trafigin monitér edilmesi,

e s etki analizlerinin olusturulmasi,

e Dizenli periyodik testlerin yapilmasi

Hizmetlerinin verilmesini kapsamaktadir.
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iKU yedekleme politikalarina gére Ana Veri Merkezi Sanal sunucularinin, YUKLENICI tarafindan saglanacak
Cloud sistemlerinin ayri bir disk alani lizerine Ek.1 de belirtilen iKU Yedekleme Prosediiri’ne gére
yedeklerinin alinmasi, periyodik yedeklerin takibi, glincellenmesi, kapasite ve performans degerlerinin
izlenmesi, aylk periyodlarda restore testlerinin yapilmasi, VM sunucularinin DRC Site’a Senkron ve
Asenkron replikasyonlarinin yapilmasi, Senkron ve Asenkron replikasyonlarin takibi, sorun aninda
belirlenen SLA degerlerine gore gerekli aksiyonlarin alinmasini kapsamaktadir.

YUKLENICI iKU’ye hizmet verecegi Ana Veri Merkezi Cloud’u istanbul il sinirlari veya Gebze igerisinde
minimum TIER3 seviye bir veri merkezinde konumlandirabilir. Veri Merkezi’'nde donanim, kabinet,
elektrik, sogutma vb. gereksinimler YUKLENICI tarafindan karsilanacaktir. Ana veri merkezinde giris ¢ikis
izin islemleri YUKLENICI Gizerinden yiritilecektir. Ana veri merkezine test amagli olarak
konumlandirilacak olan Demo cihazlari YUKLENICI bilgisi dahilinde yapilacaktir. YUKLENICI, cihazin
network ve diger baglantilari icin yapilacak ¢alismalara uzaktan ve/veya gerekli ise yerinde destek
verecektir.

istanbul Kiiltiir Universitesi Ek.2 de ifade edilen altyapisinda yapilacak islemler asagida ézetlenmistir:

e Cloud sunucu kaynaklari temin edilmesi,

e iK(’ye ait kabinetdeki sistemlerin, veri merkezi ile network baglantilarinin saglanmasi,

e [KU’ye ait kabinet icin gerekli tiim altyapinin (colocation, iklimlendirme, enerji,vb) temini
YUKLENICI sorumlulugundadir.

e YUKLENICI

o Private Cloud teklif etmesi durumunda Veri merkezi ve iKU arasindaki Layer 3 baglanti iKU
sorumlulugundadir.

o Public Cloud teklif etmesi durumunda Veri merkezi ve iKU arasindaki baglanti site-to-site
VPN ile saglanacaktir. Baglantinin Veri Merkezi tarafi YUKLENICi’nin, iKU tarafi iKU’niin
sorumlulugunda olacaktir.

e DRSITE;

o Felaket Kurtarma Merkezi olarak istanbul sinirlari disinda, istanbul’dan cografi farklilk
esas alinarak en az 300 Km uzakta olacak en az TIER3 DC (Veri Merkezi) standartlarini
destekleyen bir DC'de hizmet verilecektir.

o [iKU’ye ait sanal sunucularin senkron ve asenkron replikasyonlari YUKLENICI tarafindan
saglanacaktir. Senkron replikasyonlar icin RTO siresi 5 dk ve RPO siiresi 15 dk olmalidir.

o Veri merkezi ile DRC arasindaki baglanti lokasyonlardaki internet hatlari (izerinden Layer
2 iizerinden yapilacaktir ve sorumluluk YUKLENICi’ye aittir. DRC site ile network baglantis;
Felaket aninda DRC site’ da isletim sistemlerinin; pargali veya bittnsel halde, herhangi bir
IP degisikligi islemine gerek kalmadan calistirilabilecegi sekilde saglanmalidir.

o s etki analizi ile Layer2 {izerinden extend edilecek VLAN’ ID ler belirlenerek Layer2
seviyesinde baglanti saglanacaktir.

o DRC site ile network baglantisi; Felaket aninda DRC site’ da isletim sistemlerinin; pargal
veya butiunsel halde, herhangi bir IP degisikligi islemine gerek kalmadan galistirilabilecegi
sekilde saglanmalidir.

o s etki analizlerinin olusturulmasinin yani sira iKU’ niin 3.6.1.13.3 maddesinde listelenen
sanal makineler bu DC’ de Power-on yapilarak ¢alisir halde tutulacaktir. ilgili makinelerin
yedeklemeleri icin gerekli kapasite, Ek2’ de belirtilen Offsite yedekleme alanindan
kullanilacaktir. IKU’niin yedeklerinin bir kopyasi periyodik olarak bu DC’ye aktarilacaktir.
iIKU’niin Ek.3 de listelenen VM’leri Senkron ve Asenkron olarak yine bu DC’ye replike
edilecektir. Olasi bir felaket yasanmasi durumunda gerekli destegin hizh bir sekilde
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verilerek sunucularin DRC Site’da yedeklerden veya replika kopyalardan ayaga
kaldirilmasi, gerekli CPU, RAM ve Disk kaynaklarinin saglanmasi, ¢alisir ve erisilebilir halde
teslim edilmesi, felaket sonrasi geri donls islemlerinin yapilmasi hizmetlerini
kapsamaktadir.

PROJE YONETIMi:

Kurulug dénemi, Gegis Dénemi ve igletim dénemi faaliyetleri “Proje Yonetimi” metodolojisine uygun olarak
YUKLENICI tarafindan saglanacaktir.

“Proje Yonetim Hizmetleri” dort ana faz (baslatma, planlama, ylritme/kontrol ve kapanis) altinda gruplanan
agagida siralanmis adimlari igermesi gerekmektedir. YUKLENICI bu fazlara uygun Proje Yoneticisi
atayarak hizmetin gerceklestiriimesini saglayacaktir. Atanan Proje ydneticisinin PMI sertifikasyonu beyan
edilecektir.

1. Baslatma
a. Cozumiun/konfiglrasyonun olusturulmasi
b. Olusturulan ¢ézime iliskin HLD (Temel Tasarim Dokimani) hazirlanmasi
c. Co6zimin projeye yonetimine ve uygulama birimlerine aktarimi/devri
d. Proje Baslatma Toplantisi

2. Planlama
a. Detay proje plani hazirlama

1. Kapsam ydnetimi plani

2. Zaman (takvim) yonetimi plani

3. Kalite ydnetimi plani

4. s Etki analizlerinin olusturulmasi

5. lletisim yénetim plani

6. Risk yonetim plani

7. Tedarik yonetim plani
b. Detay teknik tasarimin gikariimasi ve LLD dokimaninin olusturulmasi
c. Planlama sireci ile geri beslemeli bigcimde c¢6ziimin/konfigirasyonun dogrulanmasi ve

(gerekiyorsa) gerekli diizeltme ve iyilestirmelerin yapiimasi
d. Proje plani onay
e. LLD onay
f.  Kurulum lokasyonu/lokasyonlari inceleme
g. Kurulus kilavuzlari, kontrol listeleri ve diger ilgili teknik dokiimantasyonun hazirlanmasi

3. Yirutme ve Kontrol
a. Laojistik Yonetimi
1. Envanter Yonetimi

b. Sevkiyat Yonetimi
c. On Kurulus
d. Kurulus
e. Eski sistemdeki tim is yUkleri ve data aktarimin yapilmasi
f.  Test ve Kabul
4. Kapanig
a. Egitim

b. Teknik dokiimantasyon
c. Mausteri nihai onay ve proje teslimi
d. Kapanis toplantisi

5. lisletime Devir
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a. lgletim El kitabinin olusturuimasi
b. Mdsteri onayi ve dagitimi

3.1. Sanal Kaynak Hizmeti

Herhangi bir sunucu Uzerinde sorun yasadiginda sistem performans kaybi yasamadan ¢alismaya devam
edecek sekilde olusturularak hesaplamalar buna gére yapilacaktir. Bu 6zellikler ile kullandikga 6de modeli
Gzerinden alinacak hizmet kapsami asagida basliklar halinde detaylandiriimistir.

3.1.1. Sanallastirma Platformu Ozellikleri

3.1.1.1.
3.1.1.2.
3.1.1.3.

3.1.1.4.
3.1.15.

3.1.1.6.
3.1.1.6.1.

3.1.1.6.2.
3.1.1.6.3.

3.1.1.6.4.

Sunucu sanallastirma icin VMWARE veya NUTANIX urinlerinden biri kullanilacaktir.
Bakim ve destegi YUKLENICI tarafindan saglanacaktir.

VMware Sanallastirma platformu oldugu durumda halihazirda kullanilmakta olan VM
Gruplari aynen yeni ortama aktarilarak kullanilmaya devam edilmelidir.

Sanallastirma Platformu (zerinde local kullanicilar da olusturulabilmelidir.

Cluster Grup i¢inde galisan bir VM'i kapatmadan CPU ve RAM artirimi yapilabilmelidir.

Private Cloud durumunda:

SAN bir sanallastirma mimarisi kullanilmasi durumunda sunucu ve depolama (initelerinin
SAN baglantilari en az 16 Gbit hizinda ve yedekli olmalidir veya hiperbiitiinlesik bir mimari
kullanilmasi durumunda her sunucularin network baglantilari en az 25 GB hizinda ve
yedekli olmalidir.

Cluster Grup icinde galisan bir VM’e dedike olarak CPU ve RAM verilebilmelidir.
Host’lardan birisinin erisilemez nitelikte sorun yasamasi durumunda, Uzerindeki ylki
diger host’lara otomatik olarak aktaracak sekilde cluster yapisi bulundurulmalidir.
Host’larin igcinde oldugu Cluster gruplarinda, Gzerinde asiri miktarda yik olusan bir VM
otomatik olarak daha uygun bir Host’a migrate edilebilmelidir.

3.1.2. Sanal vCPU Hizmeti

Cloud’da kullanilmak {izere Ek.2 de listelenen kadar vCPU YUKLENICI tarafindan saglanacaktir.

3.1.2.1.

3.1.2.2.

Veri Merkezi ve DRC Cloud tzerindeki islemcilerin her bir vCpu kaynak temini en az 2.5
Ghz hizinda olmalidir ve ayrica “kullanilacak islemciler en az 2933 Mhz frekansinda
¢alisan memoryleri desteklemelidir.

CPU core en fazla 3:1 orani olarak hesaplanmalidir.

3.1.3. Sanal RAM Hizmeti

3.1.3.1.
3.1.3.2.
3.1.3.3.

Sanal sunucularin tzerindeki Memory tipleri minimum DDR4 olmalidir.

ihtiyag duyulan Memory miktari Ek2 dokiimaninda belirtilmistir.

Memory kapasitesi; Private Cloud teklif edilecek ise sistemlerin kurulumu ve devreye
alinmasindan sonra fiziksel sunucu basina %30 bos kapasite kalacak sekilde verilmelidir.

3.1.4. Sanal Disk Hizmeti
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3.1.4.1. Teklif edilecek diskler en az Enterprise SSD disk olmalidir.
3.1.4.2. Sunucularin ihtiyaci olan I0PS degerleri YUKLENICI tarafindan karsilanmalidir.
3.1.4.3. Private Cloud teklif edilecek ise, konumlandirilacak veri depolama linitesi; Kurulum,
devreye alma ve verilerin yeni iiriinler {izerine tasinmasi calismalarinin
tamamlanmasinin ardindan disk iinitesi lizerinde en az %30 oraninda kullanilabilir bos
alan kalacak sekilde verilmelidir.
3.1.4.4. Veri merkezi'nde bulundurulacak Sanal sunucular i¢in temin edilecek diskler %99,999
oraninda erisilebilirligi garanti etmelidir.
3.1.4.5. Veri merkezi’nde alinacak Sanal sunucu yedekleri icin temin edilecek yedekleme
tinitesi donanim seviyesinde sikistirma ve tekillestirme yapmalidir. Sikistirma,
tekillestirme orani yedekleme yaziliminin yapacagi sikistirma tekillestirme haricinde
minimum 3/1 olmalidir.
3.1.4.6. Veri Merkezi yedekleri i¢cin temin edilecek yedekleme Unitesinin troughtput degeri en az

2 Gb/saniye hizini desteklemelidir.

3.1.5. Network Donanimlari

3.1.5.1.

3.1.5.2.

3.1.5.2.1.

3.1.5.2.1.1.

3.1.5.2.1.2.

3.1.5.2.1.3.

3.1.5.2.1.4.

3.1.5.2.1.5.

3.1.5.2.1.6.
3.1.5.2.1.7.

3.1.5.2.1.8.
3.1.5.2.1.9.

Public Cloud teklifi durumunda sunucular omurgaya en az 10Gbps ile baglanmalidir. iKU
kabinetteki cihazlarin baglanabilmesi icin switchlerde en az 16 adet 10GBps port (fiber
veya bakir secilebilecek sekilde) ve en az 16 adet 1GBps bakir port saglanmalidir.
Private Cloud teklifi durumunda Veri merkezine konumlandirilacak asagidaki 6zellik ve
konfigiirasyonlari belirtilen switchler YUKLENICI tarafindan aylik kiralama olarak talep
edilecektir.

Backbone (Omurga) Switch

Cihaz iki adet olarak verilmelidir.

Cihaz Rack mount 6zelliginde olmalidir. Montaj kitleri cihazla birlikte verilmelidir.
Switch (izerinde en az 48 adet 10 Gbps (veya 10 Gbps lzerindeki bir hizi destekleyen)
port, ve en az 4 adet 40 Gbps (veya 40 Gbps Uzerindeki bir hizi destekleyen) port
olmaldir.

Switchler birbirlerine en az 2 adet 40 Gbps (veya 40 Gbps Uzerindeki bir hizi
destekleyen) port ile baglanmalidir.

Cihaz Uzerinde performans aninda sicakligi diisirecek nitelikte en az 2 adet fan
bulunmalidir.

Cihaz tzerinde minimum 2 adet Power Supply bulunmahdir.

Kullanilan tiim donanimlar icin gerekli olan SFP’ler cihaza takili olarak verilmeli ve
YUKLENICI tarafindan saglanmalidir.

Tim sunucu baglantilari igcin SFP/QSFP ¢calismasi yapilmaldir.

SFP yuvalari hem Multimode hem de Singlemode, hem dual hem de BiDi SFP
modadilleri cahstirmalidir.

3.1.5.2.1.10.  Mesafenin yeterli olmasi durumunda baglantilar DAC kablo ile yapilabilir. Bu durumda

gerekli olan tiim DAC kablo ihtiyaglari YUKLENICI tarafindan karsilanmalidir.

3.1.5.2.1.11.  Cihazi komut satirindan (CLI) yénetmek icin bir adet RJ45 konsol portu (RS232)

bulunmalidir.

3.1.5.2.1.12.  Uzerindeki LED'ler sayesinde hem gii¢ kaynaginin hem de fiber portlarin durumlari

izlenebilir olmalidir.
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3.1.5.2.1.13.  SFP yuvalari 10GBase-SR/LR standartlarini desteklemelidir.
3.1.5.2.1.14.  Jumbo Frame destegi ile en az 9000 byte buyuikliglndeki cerceveleri gegirebilmelidir.
3.1.5.2.1.15.  Managed switch. SNMP/Web/Telnet/CLI/SSH protokolleri ile yonetilebilmelidir.
3.1.5.2.1.16. L3 seviyesinde manuel olarak ROUTE girilebilmeli ve Static routing destegi olmalidir.
3.1.5.2.1.17.  Dual imaj 6zelligi sayesinde kesintisiz yazilim giincellemesi yapilabilmelidir.
3.1.5.2.1.18.  Cihaz, SNMP v1, v2c ve v3 protokol siitleri ile, farkli network yonetim platformlari
Uzerinden yonetilebilmelidir.
3.1.5.2.1.19. L2+ anahtarlama 6zelliklerinden olan, 802.1Q VLAN, Port Mirroring, IGMP Snooping,
LLDP, ACL desteklenmelidir.
3.1.5.2.1.20. Sisteme iliskin Log kayitlarini, bir SysLog listesi seklinde tutmali, SysLog kayitlari harici
bir SysLog sunucu IP adresi girilerek, o sunucuya géndermeyi destekleyen nitelikte
olmahdir.
3.1.5.2.1.21.  Cahsma sicaklik araligi 0~45°C araliginda olmahdir.
3.1.5.2.1.22. Cihaz IEEE 802.3ad LACP protokolii ile Link Aggregation (Linkleri grup olarak
birlestirme) yapabilir. Fiziksel portlari sanal olarak birlestirip tek bir lojik port olarak
calistirmak seklinde tanimlanan bu 6zellik ile band genisligi artirilabilmelidir. Link
birlestirme ile maksimum 40G band genigligine kadar bir grup yapilabilmeyi
desteklemeli, bu grubun iginde 10Gbit portlardan istenen sayida, limiti asmamak
kaydiyla, kullanilabilir olmalidir.
3.1.5.2.1.23.  Spanning Tree kapsaminda STP, RSTP, MSTP protokollerini desteklemelidir.
3.1.5.2.1.24.  Fiziki olarak tek bir Broadcast Domain olan bir agi, sanal olarak daha kiictik alt aglara
bolerek trafigi sadelestirmeye yarayan yontem olan VLAN 6zelligini desteklemelidir.
3.1.5.2.1.25.  |EEE 802.1p, QoS standardini destekler. Bu kapsamda, WRR (Weighted Round Robin),
RED (Random Early Detect) desteklemelidir.
3.1.5.2.1.26.  "Port Mirroring" tanimlanarak, istenen portlardaki trafigin kopyasi baska bir porta
paralel olarak yansitilarak alinabilir. Bu sayede ag yoneticisi veri akisini ve switch
performansini takip edebilir. Cihaz bu 6zelligi desteklemelidir.
3.1.5.2.1.27. Mevcut band genisligi kaynaklarini tlketebilecek olan multicast trafigini sadece
alicilara gondererek band genisligi sarfiyatini 6nleme yontemi olan "IGMP Snooping
v1/v2" standardini desteklemelidir.
3.1.5.2.1.28.  Bir yerel alan aginda calisan ag cihazlarinin, kendi kimliklerini ve ozelliklerini
komsulariyla paylasmalarini saglayan LLDP (Link Layer Discovery Protokol)
protokollnil desteklemelidir.
3.1.5.2.1.29. = Yapilan ayarlar, bir konfigurasyon dosyasi halinde bilgisayara indirilebilir, gerektiginde
bilgisayardan tekrar switche yliklenebilmeldiir.
3.1.5.2.1.30. 10 Gb/s Latency < 1 us (64-byte packets) performans degerini karsilamalidir.
3.1.5.2.1.31.  Throughput 1000 Mpps performans degerini karsilamahdir.
3.1.5.2.1.32.  Switching capacity 1400 Gb/s performans degerini karsilamalidir.
3.1.5.2.1.33.  Teklif edilecek cihazin yeni Ana Veri merkezindeki IKU’ye tahsis edilen kabinetin
PDU’larina uygun power kablolari YUKLENICI tarafindan saglanacaktir.
3.1.5.2.2. Kenar Switch
3.1.5.2.2.1. Cihaz iki adet olarak verilmelidir.
3.1.5.2.2.2. Cihaz Rack mount 6zelliginde olmalidir. Montaj kitleri cihazla birlikte verilmelidir.
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3.1.5.2.2.3. Sunucu ve Network cihazlarinin ILO/Management baglantilari icin 2 adet 48 Port
switch verilmelidir.

3.1.5.2.2.4. Portlarin her biri 1Gbit/Sec hizinda olmahdir.

3.1.5.2.2.5. 2 X 10 Gbit/Sec Uplink baglantisina sahip olmalidir

3.1.5.2.2.6. Cihaz Gizerinde minimum 2 adet fan bulunmalidir

3.1.5.2.2.7. Cihaz lizerinde minimum 2 adet Power Supply bulunmalidir.

3.1.5.2.2.8. Cihazi komut satirindan (CLI) yonetmek icin bir adet RJ45 konsol portu (RS232)

bulunur.

3.1.5.2.2.9. Uzerindeki LED’ler sayesinde hem gii¢c kaynaginin hem de fiber portlarin durumlari

izlenebilir olmalidir.

3.1.5.2.2.10.  Jumbo Frame destegi ile en az 9000 byte buyukligindeki cerceveleri gecirebilmelidir.

3.1.5.2.2.11. Managed switch. SNMP/Telnet/CLI/SSH protokollari ile yonetilebilmelidir.

3.1.5.2.2.12. L3 seviyesinde manuel olarak ROUTE girilebilir. Static routing destegi olmalidir.
3.1.5.2.2.13.  Cihaz, SNMP v1, v2c ve v3 protokol siitleri ile, farkli network yonetim platformlari
Uzerinden yonetilebilmelidir.

3.1.5.2.2.14. L2+ anahtarlama o0zelliklerinden olan, 802.1Q VLAN, IGMP Snooping, LLDP

desteklenmelidir.

3.1.5.2.2.15.  Diger aglarin saat bilgilerini ¢ekerek, o aglarla senkronize ¢alismayi saglayan, NTP

protokolini desteklemelidir.

3.1.5.2.2.16.  Cahlisma sicaklik araligi 0~45°C olmahdir.

3.1.5.2.2.17. Cihaz IEEE 802.3ad LACP protokolu ile Link Aggregation (Linkleri grup olarak

birlestirme) yapabilir. Fiziksel portlari sanal olarak birlestirip tek bir lojik port olarak

¢ahstirmak seklinde tanimlanan bu 6zellik ile bandgenigligi artirilabilir. Link birlestirme

ile maksimum 40G bandgenisligine kadar bir grup yapilabilir. Bu grubun igcinde 10Gbit

portlardan istenen sayida, limiti asmamak kaydiyla, kullanilabilir olmahdir.
3.1.5.2.2.18.  Spanning Tree kapsaminda STP, RSTP, MSTP protokollerini destekler.

3.1.5.2.2.19.  Fiziki olarak tek bir Broadcast Domain olan bir agi, sanal olarak daha kigik alt aglara

bolerek trafigi sadelestirmeye yarayan yontem olan VLAN 6zelligini destekler
3.1.5.2.2.20.  Teklif edilecek cihazin yeni Ana Veri merkezindeki IKU’ye tahsis edilen kabinetin
PDU’larina uygun power kablolari YUKLENICI tarafindan saglanabilmelidir.

3.2. internet Erisimi

3.2.1. iKU’niin kullanici internet ¢ikisi Gebze DC {izerinden saglanmaktadir. Sunucu internet gikislari
YUKLENICI tarafindan Veri Merkezi tizerinden saglanacaktir.

3.2.2. Veri Merkezi’nde YUKLENICI tarafindan en az 5 Gbit/Sec hizinda simetrik internet baglantisi
ve 128 adet public IP saglanacaktir. Olasi Konfigiirasyon diizenlemeleri YUKLENICI tarafindan
saglanacaktir. YUKLENICI tarafindan Mail Server icin reverse DNS kayitlari olusturulacaktir.

3.2.3. Veri Merkezi internet hizmeti kapsaminda kabin, kablolama, etiketleme, elektrik, sogutma vb.
ihtiyaglar YUKLENICI tarafindan karsilanacaktir.

3.2.4. Kurulum islemleri sonrasi proje dokiimani hazirlanacak, yapilan islemler, konfigiirasyon
bilgileri ve sanal kaynaklar ile network baglantilarini iceren tiim yerleskeler dahil topoloji iKU
BST ekibi ile paylasilacaktir.

3.2.5. DRC internet erisimleri YUKLENICI tarafindan en az 200 Mbit/Sec hizinda devre (izerinden

saglanacaktir. Olasi Konfigiirasyon diizenlemeleri YUKLENICI tarafindan saglanacaktir.
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3.3.  SAP HANA Sunucular

3.3.1. istanbul Dudullu Equinix veri merkezinde istanbul Kiiltiir Univeristesi’'ne ait fiziksel SAP HANA
sunucular bulunmaktadir. Hizmet kapsaminda YUKLENICI firma bu sistemleri yeni olusturacagi
Veri merkezindeki sanal ortama aktaracaktir.

3.3.2. Veri aktarim islemi YUKLENICi sorumlulugundadir.

3.3.3. HANA DB sunuculari igin ihtiyaclar, Ek.2’de sadece MEMORY gereksinimi olarak ifade
edilmistir.

3.3.4. HANA DB lerinin, SAP’nin destekledigi (TDI, Appliance, Supported...) ortamlarda ¢alistiriimasi
gerekmektedir.

3.3.5. YUKLENICI tarafindan saglanacak HANA sunucu kaynaklarinin  "TDI, Appliance, Supported..."
ortam tercihlerinden hangisi secilmisse; yapilan secime uygun sunucu kaynak ve altyapi
konfiglrasyonlarinin, EK.2 de bos birakilan VM, CPU, DISK alanlarinin belirtilen memory
ihtiyacina uygun olarak ayarlanmasi ve tekliflendirilmesi gerekmektedir.

3.4. Lisans Hizmeti
3.4.1. Sunucu Sanallastirma Lisans Hizmeti

3.4.1.1. Lisanslar YUKLENICI tarafindan temin edilecektir. Ancak, akademik indirim saglanabildigi
durumlarda  sunucu  sanallastirma  lisanslari  iIKU  tarafindan  saglanmasi
degerlendirilecektir.

3.4.2. Yedekleme Lisans Hizmeti

3.4.2.1. imaj yedekleme ¢éziimiinde hiperbiitiinlesik sistemler veya Gartner Magic Quadrant 2021
veya sonrasinda yer alan Urinlerden olmalidir. Uygulama yedekleme ¢6ziimiinde Gartner
Magic Quadrant 2021 veya sonrasinda yer alan urinlerden olmahdir.

3.4.2.2. En az Ek.1 de ifade edilenin adette sanal sunucu yedegi alinacaktir. Gerektiginde
artirilabilmelidir.
3.4.2.3. Hizmet siiresi boyunca Yedekleme Lisansi ve destegi YUKLENICI tarafindan karsilanacaktir.

3.5. Veri Merkezi

YUKLENICI tarafindan sartname kapsamindaki lokasyonlarda bulunan donanim, network, yedekleme, is
surekliligi, sanallastirma katmanlarindaki sistemlerin 7/24 proaktif Yonetim Hizmeti alinacaktir.

Veri merkezi ve Felaket Kurtarma Merkezi sanallastirma ortaminda bulunan VM’lerin, yedekleme
sisteminin YUKLENICI tarafindan ydnetiminin yapilmasi, Sanallastirma Platformu iizerinde VM sunucu
olusturma, iyilestirme, silme gibi taleplerinin belirlenen SLA sirelerinde yerine getirilmesi, Cloud
sistemleri, Sanallastirma platformu, VM’ler, vCpu, RAM, Disk, yedekleme (niteleri, replikasyonlarin
yonetimi , yerleskelerdeki network ekipmanlarinin bulundugu tiim mimarinin monitér edilmesi, isletim
sistemlerinin servis bazinda monitér edilmesi, olusan alarmlarin ilgili kisilere yonlendirilmesi, sistemlerin
kapasite ve performans degerlerinin izlenmesi, takip edilmesi, Veri Merkezi ile Felaket Kurtarma Merkezi
arasindaki trafigin monitor edilmesi gibi hizmetlerin verilmesini kapsamaktadir.

Veri Merkezi ve Felaket Kurtarma Merkezi Tirkiye sinirlari igerisinde bulunmahdir. iKU’ye ait veriler
yurtdisindaki sistemlere aktarilmamaldir.
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3.5.1. Yonetilen Hizmetler;

3.5.1.1.

3.5.1.2.

3.5.1.3.

3.5.1.4.

3.5.15.

3.5.1.6.

3.5.1.7.

3.5.1.8.

3.5.1.9.

3.5.1.10.

3.5.1.11.

3.5.1.12.

3.5.1.13.

3.5.1.14.

YUKLENICI 7/24 isletim Hizmetleri ekibi tarafindan sistemler tizerinde periyodik
kontrollerin, glinliik rutin islemlerin, glincellemelerin, kapasite ve kullanima dair
ayarlamalarin tanimh kontrol listeleri ve isletim kilavuzlari uyarinca yapilacaktir.

Olusan karmasik sorunlarda ve/veya kolektif efor gerektiren planh ¢alismalarda ilgili
Ureticilerin, musteri ilgili birimlerinin, (varsa) misterinin destek aldigi diger 3. partilerin
koordinasyonu. Sorunlarin ¢6ziim sorumlulugu olan ilgili partilere eskalasyonu ve
¢O6ziimlenene kadar proaktif takibi yapilacaktir.

isletim talimatlarinin ve hizmet yénetimi kilavuzlarinin yazilmasi ve operasyonel
kitapgiklari/kilavuzlari olusturulacaktir.

Talep ve degisim istekleri ile diger bildirimlerin yapilabilmesi amaci ile iKU BST Ekibine,
YUKLENICI cagri kayit ve takip sistemine erisim verilecektir.

iKU BST Ekibi tarafindan agilan kayitlarin durumlarini, ydnetimi yapilan sistemlere iliskin
kapasite, erisilebilirlik, kullanim oranlari gibi temel parametrelerinin zamana bagli
degisimini, glincel durumunu, hizmet kapsaminda taahhiit edilen SLA metrikleri
performanslarini gézlemleyebilmeleri ve analiz edebilmeleri icin kendilerine 6zel olarak
tasarlanan dashboard’larin sunulmasi, kullanima agilmasi saglanacaktir.

Proaktif yonetim yaklasimi cercevesinde YUKLENICI tarafindan izlenen ve y&netilen
sistemlerde, IKU’den herhangi bir “olay/ariza” bildirimi gelmesine mahal vermeden,
sistemlerin yapisal bir yaklasimla proaktif yonetilmesi saglanacaktir.

iKU’niin yalnizca talep ve degisiklik istekleri ilettikleri bir operasyon kurgusunun gegis
doénemi sonrasi kararl bir seyirde ylratilecektir.

Olusan/g6zlemlenen “olay” kayitlarina, gelen degisiklik isteklerine ve taleplere, tanimh
prosediir ve is akislarina uygun bicimde, taahhiit edilen servis seviyeleri ve hizmet
pencereleri cercevesinde 7/24 olarak destek verilecektir.

Yerinde ve/veya uzaktan arizalara miidahale ve ¢6ziim destegi saglanacaktir.

Periyodik sistem saglik kontrollerinin yapilmasi ve sonuglarin/énerilerin raporlanmasi,
degisen teknolojilere ve misteri is gereksinimlerine baglh olarak periyodik olarak
teknolojik bilgi glincellemelerinin yapilmasi, ¢6zim 6nerilerin glindeme getirilmesi ve
raporlanmasi saglanacaktir.

YUKLENICI sartname kapsamindaki hizmetleri 7/24 esasina gére calisan bir operasyon
merkezinden izleyecek ve yonetecektir.

izleme, tiim katmanlar igin profesyonel izleme yazilimlari kullanarak yapilmasi ve talep
edilmesi halinde iKU’niin izleme ekranlarina erisiminin saglanmasi,

Bir sorun oldugunun belirlenmesi halinde YUKLENICI tarafindan soruna aninda miidahale
edilmesi, olusturulan eskalasyon matrislerine uygun olarak iKU ilgili birimlerini telefon,
e-posta ve/veya SMS yolu ile vakit kaybetmeksizin 7/24 haberdar edilmesi saglanacaktir.
YUKLENICI, Hizmet Y6netimi yaklasimi geregince, verilen hizmetler icin iKU’ye bir Hizmet
Yoneticisi atayacaktir. Hizmet Yoneticisi, verilen hizmetlerin temel metrikleri, servis
seviyeleri, kalite taahhiitleri, raporlamalar gibi konularda IKU’niin baglanti noktasi olarak
tiim hizmet siliresince goérev yapacaktir.

3.5.2. Yonetilen Hizmet Raporlama;
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3.5.2.1. Hizmetlere iliskin olarak aylik periyodlarda “Aylik Yonetilen Hizmetler Raporu”
hazirlanarak iKU BST yetkili birimlere e-mail ile génderilecektir. Gonderilen raporun
formati IKU’niin istegine gore genisletilebilir ve revize edilebilir olmahdir.

3.5.2.2. Yonetilen Hizmet Raporu igerisinde;

3.5.2.2.1. Tum yonetilen sistemlerin saglk durumu,

3.5.2.2.2. vCPU/RAM/DISK kullanim oranlari, kapasite bilgileri

3.5.2.2.3. Yonetilen hizmet verilen sistem maddeleri icerisinde bildirilen ariza, ¢agri, kayit
raporlari,

3.5.2.2.4. Depolama Uniteleri iin IOPS, 1/0 degerleri,

3.5.2.2.5. Kapasite artis oranlari,

3.5.2.2.6. Sunucular icin TOP 10 CPU/ RAM kullanim oranlari,

3.5.2.2.7. Network sistemleri ile ilgili bilgiler (internet, performans, kapasite, kesinti, Up/down
time, port, baglanti, vb),

3.5.2.2.8. Yedekleme ve replikasyon sistemleri ile ilgili kapasite RTO/RPO bilgileri,

3.5.2.2.9. Ginlik yedekleme raporlari,

3.5.2.2.10. Yedek restore test raporlari,

3.5.2.2.11. Replikasyon igin RTO/RPO raporlari,

3.5.2.2.12. DR test raporlari, kapasite bilgileri,

3.5.2.2.13. Aylik analiz detaylari,

3.5.2.2.14. Sistemler ile ilgili yapilan glincelleme detaylari

3.5.2.2.15. Yonetici 6zeti / dnerileri

3.5.2.2.16. SLA basarimlari,

3.5.2.2.17. Agcilan g¢agrilarin durumlari,

3.5.2.2.18. Hizmetin kapasite/ performans/ utilizasyon durumlar,

3.5.2.2.19. Proaktif oneriler/uyarilar

vb. konulara iliskin aylk periyodik raporlama YUKLENICI tarafindan yapacaktir.

3.5.3. Veri Merkezi Network Switch Yonetilen Hizmeti;

3.5.3.1. Hizmetin ITIL deneyimleri, ISO 20000, 27001 gibi standartlara uygun olarak, Hizmet
Kilavuzu gergevesinde yonetilmesi
3.5.3.2. Musteri degisen dinamiklerine, is ihtiyacglarina uygun olarak:

3.5.3.3. Kapasite yonetiminin yapilmasi

3.5.3.4. Degisim yonetiminin yapiimasi

3.5.3.5. Kapsam ydnetiminin yapilmasi

3.5.3.6. Proaktif oneriler ve teknolojik glincellemelerle desteklenen raporlama ve
bilgilendirmelerin yapilmasi YUKLENICIi tarafindan saglanmalidir.

3.5.3.7. Datacenter topoloji ¢izimlerinin olusturulmasi YUKLENICI tarafindan saglanmalidir.

3.5.3.8. Layer3 routing islemleri YUKLENICI tarafindan saglanmalidir.

3.5.3.9. Datacenter topoloji cizimlerinin giincellenmesi YUKLENICI tarafindan saglanmalidir.

3.5.3.10.  Switchport V-LAN degisiklikleri YUKLENICI tarafindan saglanmalidir.

3.5.3.11.  7/24 network cihazlarinin izlenmesi YUKLENICI tarafindan saglanmalidir.

3.5.3.12.  Network cihazlar periyodik saglik kontrolii YUKLENICI tarafindan saglanmalidir.

3.5.3.13.  Network cihazlari periyodik upgrade YUKLENICI tarafindan saglanmalidir.

3.5.3.14. Network cihazlarinda toplu konfigiirasyon degisiklikleri (Username, SNMP vb.)
YUKLENICI tarafindan saglanmalidir.
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3ncii seviye problemlerde, donanim arizalarinda iireticiye case agma ve takip YUKLENICI
tarafindan saglanmaldir.

Dinamik routing protokollerinin konfigiirasyonu YUKLENICI tarafindan saglanmalidir.
Network yavaslik ve erisim problemlerinin ¢6ziimlenmesi YUKLENICIi tarafindan
saglanmalidir.

Network switch diizenli aylik periyodik kontrolleri ve Yonetilen Hizmet raporlari
YUKLENICI tarafindan saglanmalidir.

3.6. Felaket Kurtarma Merkezi

3.6.1. Felaket Kurtarma Merkezi Hizmetleri;

3.6.1.1.

3.6.1.2.

3.6.1.3.

3.6.1.4.

3.6.1.5.

3.6.1.6.

3.6.1.7.
3.6.1.8.

3.6.1.9.

3.6.1.10.

3.6.1.11.

iKU’niin olasi bir felaket durumuna karsin hazirlikli olmasi icin Felaket Kurtarma Merkezi
olarak istanbul sinirlari disinda, TIER3 DC (Veri Merkezi) standartlarini destekleyen bir DRC
hizmeti alinmasi amaglanmistir. YUKLENICi bu hizmeti minimum 1SO 27001-22301
standartlarinda belirtilen standartlarda platform veya donanim bazli ¢6zimiini belirterek
teklifte bulunmalidir. YUKLENICI ISO 27001 — 22301 belgelerini beyan etmelidir.

Kisisel Verileri Koruma Kanunu sebebiyle iKU’niin tiim FKM verileri Tiirkiye sinirlarinda
bulunacak sekilde teklif verilmelidir. Ancak istanbul’dan cografi farklilk esas alinarak en
az 300 Km uzakta olmasi zorunludur. YUKLENICI kullandigi Veri Merkezini Teklif ile
belirtmelidir.

YUKLENICI tarafindan saglanacak Felaket Kurtarma Merkezinde iIKU kullanimina tahsis
edilecek olan kabinet, elektrik, sogutma, YUKLENICI tarafindan tahsis edilecektir.

Olasi bir felaket yasanmasi durumunda Felaket Kurtarma Merkezine aktarilan yedeklerin
kopyalarindan istenilen sistemlerin hizlica ayaga kaldirilmasi, bu esnada gerekli destegin
hizli bir sekilde verilmesi, sunucular ayaga kaldirilirken gerekli olan CPU, RAM, Disk ve
Network kaynaklarinin saglanmasi, calisir ve erisilebilir halde teslim edilmesi icin gerekli
SLA’lar ve cezalari tanimlanacaktir, felaket sonrasi Veri Merkezi’'ne geri donus islemlerinin
yapilmasi, ters replikasyonlarin gerceklestirilmesi, tim bu islemlerin iKU BST Ekibi ile
koordineli olarak yapilmasi hizmetlerini kapsamaktadir.

Veri Merkezi ile DRC arasinda Layer 2 baglantisini saglayacak cihazlari/yazihmlari temin
etmek, kurmak ve yénetmek YUKLENICi sorumlulugundadir.

YUKLENICI tarafindan Felaket Kurtarma Merkezinde iKU’ye 200 Mbps Simetrik Internet
baglantisi (esit download/upload hizlarina sahip) i¢in dedike donanimsal veya sanal IPS
ozelligine ve lisansina sahip Guvenlik Duvari (Firewall) saglanacaktir.

YUKLENICI tarafindan 28 adet Public IP adresi saglanacaktir.

YUKLENICI tarafindan Felaket Kurtarma Merkezine konumlandirilacak giivenlik cihazi,
cihazin bakimi, cihazin yenilenme maliyetleri, Cihazin yonetimi, lisans maliyetleri gibi
kalemler sdzlesme siiresi sonuna kadar YUKLENICI sorumlulugunda olmalidir.
Gerektiginde internet izerinden de erisim saglamak icin, iIKU giivenlik cihazlari ile
konumlandirilacak cihaz arasinda Site-to-Site VPN yapabilmelidir. Tanimlar iKU BST ile
birlikte yapilmalidir.

Hattin 7/24 esasina gére monitdr edilmesi sorun aninda ilgili Network servis saglayiciya
Case agilarak takip edilmesi YUKLENICI sorumlulugundadir.

Gerekli olmasi durumunda Public IP adreslerinin tahsisi YUKLENICi tarafindan yapilacaktir.
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3.6.1.12. Yedekleme Yoneticisi DRC Backup hizmeti ile ilgili olarak art niyetli veya kasitsiz olarak
DRC'ye alinan yedekleri silmek istediginde sistem buna izin vermeyecek veya silinen veriyi
kurtarabilir yapida kurgulanmalidir.

3.6.1.13. DRCSite’da Exchange VM Sunucunun DAG kopyasi, DRC Domain Controller Sunucusu, SQL
AlwaysOn kopyalarinin oldugu VM sunucular power-On durumda olacaktir.

3.6.1.13.1. VM’ler iKU’ye saglanacak bir ara ydnetim arayiiziinden girilerek goriilebilecektir. Bu
araylize erisim hakki IKU BST’ye de verilecektir.

3.6.1.13.2. ilgili VM’ler Veri merkezi’ndeki sunucular ile Layer 2 olarak konusabilecektir.

3.6.2. Offsite Yedekleme Hizmeti

e Kisisel Verileri Koruma Kanunu sebebiyle IKU’niin tiim Offsite backup verileri Tiirkiye sinirlarinda
bulunacak sekilde teklif verilmelidir. Ancak istanbul’dan cografi farkllik esas alinarak en az 300 Km
uzakta olmasi beklenmektedir. YUKLENICI kullandigi Veri Merkezini Teklif ile birlikte belirtmelidir.
Offsite backup kapasitesi EK-1'de belirtilmistir.

3.6.2.1. YUKLENICI tarafindan Felaket Kurtarma Merkezine, Veri Merkezi Uzerinde bulunan
sistemlerden alinan yedeklerin bir kopyasinin giivenli bir sekilde sifrelenmis olarak
tasinarak Offsite yedek olarak alinmasi saglanmaldir.

3.6.2.2. Teklifte verilen yedekleme yazilimina bagh olarak teklif ile birlikte offsite yedekleme
hizmeti de YUKLENICI tarafindan verilmelidir. Bu islem hizmet olarak satin alinacak olup
iKU’niin herhangi bir Veri Merkezi yatirimi, donanim yatirimi veya sdzlesmesi yapmasina
gerek olmamalidir.

3.6.2.3. DRC Backup hizmetinin saglanacagi altyapi; art niyetli veya kasitsiz olarak DRC’ye alinan
yedekler silinmek istediginde buna izin vermeyecek veya silinen veriyi kurtarabilir yapida
kurgulanmahdir. Offsite yedekler icin gerekli olan kapasite Ek.2’ de belirtilmistir.
Belirtilen kapasite; sikistirma ve tekillestirme sonrasi kullanilan kapasiteyi ifade
etmekteidir. Offiste yedekleme icin YUKLENICI tarafindan tahsis edilen alan veri
sikistirma ve tekillestirme yeteneklerine sahip olmaldiir.

3.6.2.4. YUKLENICI tarafindan Felaket Kurtarma Merkezine alinan yedeklerin izlenmesi ve
yedekleme isleminin saglkli calisip calismadigi YUKLENICI tarafindan 24 saat esasina gore
izlenmeli, problem durumunda Kurum tarafindan belirlenecek iletisim kanallarindan
bildirilmesi ve miidahalesi YUKLENICIi tarafindan saglanmalidir.

3.6.2.5. YUKLENICI tarafindan izleme hizmetinin ne sekilde yapildigi teklifte belirtiimelidir.

3.6.2.6. Yedekleme Prosedirlerinin yazilmasi ve operasyonel kitapgiklarin/ kilavuzlarin
olusturulmasi YUKLENICI tarafindan saglanmalidir.
3.6.2.7. Sunucu dosya ve klasérlerinin yedekleme isleminin yapilmasi YUKLENICI tarafindan

saglanmalidir.

3.6.2.8. Yedekleme hizmeti SAP HANA zerinden direkt olarak yedekleri alabilecek, alinmis
yedekleri SAP HANA (zerine direkt geri donebilecek 6zellikleri desteklemelidir.

3.6.2.9. Yedekleme hizmeti ayni zamanda Veeam Backup uygulamasi ile uyumlu olan bir {riin
olmahdir.

3.6.2.10.  Geri doniis(restore) taleplerinin yerine getirilmesi YUKLENICI tarafindan saglanmalidir.

3.6.2.11. Rastgele secilen yedeklerden restore testlerinin periyodik olarak (aylik) yapilmasi ve
raporun paylasiimasi YUKLENICI tarafindan saglanmalidir.

3.6.2.12. Tum vyedekleme ve geri dénme faaliyetlerinin raporlanmasi YUKLENICIi tarafindan
saglanmalidir.
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Tim sistemin isletim Hizmetleri ekibi tarafindan 7/24 proaktif olarak izlenmesi ve
y6netilmesi fiziksel 7/24 insan kaynagi ile saglanmalidir.

Herhangi bir problem durumunda, tanimli prosediir ve is akislarina uygun bicimde,
taahht edilen servis seviyeleri ve hizmet pencereleri cercevesinde, 7/24 olarak yedekten
geri dénis desteginin verilmesi YUKLENICI tarafindan saglanmalidir.

Taleplerin ve degisim isteklerinin 7/24 YUKLENICI Operasyon Merkezi tarafindan
karsilanmasi ve isleme alinmasi YUKLENICI tarafindan saglanmalidir.

3.6.3. Felaket Kurtarma Merkezi Replikasyon Hizmeti

e Kisisel Verileri Koruma Kanunu sebebiyle iKU’'niin tim Felaket Kurtarma verileri Tirkiye
sinirlarinda bulunacak sekilde teklif verilmelidir. Ancak istanbul’dan cografi farklilik esas alinarak
en az 300 Km uzakta olmasi beklenmektedir. YUKLENICI offsite yedkeleme icin kullandigi Veri
Merkezi ile ayni veri merkezinden FKM hizmetini saglamalidir.

3.6.3.1.

3.6.3.2.

3.6.3.3.
3.6.3.4.
3.6.3.5.
3.6.3.6.

3.6.3.7.

3.6.3.8.

3.6.3.9.

3.6.3.10.
3.6.3.11.
3.6.3.12.
3.6.3.13.
3.6.3.14.
3.6.3.15.
3.6.3.16.
3.6.3.17.

3.6.3.18.
3.6.3.19.

Teklifte verilen yedekleme yazilimina bagh olarak teklif ile birlikte Felaket Kurtarma
Merkezine replikasyon hizmeti de YUKLENICI tarafindan verilmelidir. Bu islem hizmet
olarak satin alinacak olup iKU’niin herhangi bir Veri Merkezi yatirmi veya sézlesmesi
yapmasina gerek olmamalidir.

Sanallastirma Platformu Uzerinden en az Ek.2’de ifade edilen kapasitede senkron ve
asenkron olarak Felaket Kurtarma Merkezine replike edilecektir. Senkron replikasyon igin
RTO siiresi 0 sn ve RPO siiresi 15 dk olmalidir.

Periyodik Felaket Kurtarma testleri ve raporlari YUKLENICI tarafindan saglanmalidir.
Felaket aninda failover operasyonlari YUKLENICI tarafindan saglanmalidir.

Failback islemleri YUKLENICI tarafindan saglanmalidir.

Replikasyon sistemi Microsoft Windows® Server® VMware ESXi™ SUSE® Linux® Enterprise
Server (SLES) Red Hat® Enterprise Linux (RHEL) Ubuntu Server Edition LTS, Centos, Oracle
Linux Desteklenen uygulama sistemlerini desteklemelidir.

Replikasyon igin kullanilan WAN trafigi analizleri YUKLENICI tarafindan saglanmalidir.
Replikasyon yaziliminin kurulmasi YUKLENICI tarafindan saglanmalidir.

Replikasyon altyapisinin olusturulmasi YUKLENICI tarafindan saglanmalidir.
Asenkron/Senkron replikasyon gérevlerinin olusturulmasi YUKLENICI tarafindan
saglanmalidir.

Asenkron replikasyonlarin felaket anindan en az 7 versiyon geriye doniis yapabilmesi
YUKLENICI tarafindan saglanmalidir.

Asenkron/Senkron replikasyon gérevlerinin izlenmesi ve |0OPS analizi YUKLENICI
tarafindan saglanmalidir.

Felaket Kurtarma Kilavuzunun hazirlanmasi ve dokiimante edilerek iKU BST ekibine teslim
edilmesi YUKLENICI tarafindan saglanacaktir.

Replikasyon goérevlerinde olusabilecek problemlerin incelenmesi ve ¢éziimi YUKLENICI
tarafindan saglanmalidir.

Replikasyon yazihmini Gzerinde olusabilecek problemlerin incelenmesi ve ¢6zimi
YUKLENICI tarafindan saglanmalidir.

Replikasyon vyazihmi icin (reticiye agilan c¢agr yonetimi YUKLENICiI tarafindan
saglanmalidir.

Replikasyon gdrevleri icin performans analizi YUKLENICI tarafindan saglanmalidir.
Replikasyon yazilimi siirim yénetimi YUKLENICI tarafindan saglanmalidir.

Replikasyon yazilimi lisans yénetimi YUKLENICI tarafindan saglanmalidir.
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3.6.3.20. RPO gereksinimlerine gore replikasyon yénteminin belirlenmesi YUKLENICi tarafindan
saglanmalidir.

3.6.3.21. Replike edilen senkron verileri minimum 3 giinliik geriye déniik olarak herhangi bir tarih,
saat, dakikaya donebilecek nitelikte arsivlienmesi gerekmektedir. Opsiyon olarak 30 gline
kadar arttirilabilir olmalidir.

4. Tasima Hizmeti

4.1. YUKLENICI tagima islemini ihale sézlesmesi imzalandiktan sonra 1 ay icerisinde
tamamlamalidir.
4.2. Tasima siiresi 1 ay1 asmasi durumunda (YUKLENICi’den kaynakli olmayan nedenler haric)

tasima siireci tamamlanana kadar mevcut isletim ve donanim maliyetleri YUKLENICI
tarafindan karsilanacaktir.

4.3.  YUKLENICI, kendi tasima maliyetlerini “8. Birim Fiyat Cetveli” bélimiindeki “Veri Tasima
Tablosu“na ekleyecektir.

4.4.  YUKLENICI sézlesme siresi icinde IKU’nun baska bir firma ile anlasmasi durumunda
sistemlerin tasinmasi stirecinde gerekli destegi saglaycaktir.

5. Hizmet Seviyeleri ve Cezalar

RPO — Kurtarma Noktasi Hedefi (Recovery Point Objective): Bir kesinti yasanmasi durumunda mevcut
sistemin Uzerindeki en son veri ile ayaga kaldiriimasi icin gegen siiredir. ilgili hizmetin geri yiiklendigi
zamana kadar kaybedilecek veri miktari, kurtarma noktasi hedefi, ariza dncesi zaman uzunlugu olarak da
ifade edilebilir.

RTO - Kurtarma Siiresi Hedefi (Recovery Time Objective): Bir kesinti yasanmasi durumunda mevcut
sistemin galisir bir sekilde ayaga kaldirilmasi igin gegen siredir.

Servis Penceresi: Hizmetin verildigi zaman araligidir. Tam zamanl (7/24) olarak hizmet alinacaktir.

Gegis Donemi: Herhangi bir hizmetin devreye alinmasi icin, hizmet s6zlesmesinin baslamasi ile birlikte
yiuritilmeye baslayan kaynak temini, yapilandirma, tanimlama, devreye alma faaliyetleridir.

Servis Diizeyi (Service Level): Bir servisin belirli bir kalite ve performansta saglandigini tanimlamak icgin
kullanilan olgltlerdir. Servis diizeyleri, hedef veya anlasma olarak tanimlanabilir.

e Servis Duzeyi Anlagmasi (SLA): Hizmeti saglayan firmanin gergeklestirmeyi taahhiit ettigi,
uyumsuzluk halinde cezalarin giindeme gelebilecegi (gecis donemi sonrasinda devreye
alinacak) servis diizeyleridir.

Hizmet Seviye Hedefleri genel olarak anahtar performans gostergelerine (KPl) dayanmaktadir. Bu
kapsamda IKU ’niin belirlemis oldugu RPO ve RTO degerlerinde gore hizmet verilecektir.

o Yedekleme basarim orani hedefi:

Yedekleme politikalarin aylik olarak en az 2 sunucunun yedekten donis testi gergeklestirilecek ve
raporlanacaktir. Sunucular iKU tarafindan belirlenecek olup restore islemlerinin raporlanmamasi
durumunda aylik basarim orani %0 kabul edilecektir.
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(Ayhk basarili sonuglanan politika item adedi / Aylik alinan tim backup adedi ) x 100

Yedekleme

Tipi

Yedekleme Basarim Orani Hedefi

Ol¢iim Periyodu

Yedekleme

%95

Ayhk

Backup geri donus testlerinin/taleplerinin basarim oranlari bazinda taahhit verilecektir.
(Aylik basarili gerceklesen geri donts adedi + Aylik basarili gerceklesen geri donus taleplerinin adedi /
Gergeklesen geri donislerinin tiim adedi ) x 100

Yedekleme Tipi Geri doniis basarim Orani Hedefi Olgiim Periyodu
Geri do6niis %100 Aylik
. Yonetilen hizmet kapsaminda agilan olay ve talepler asagidaki tabloda belirtilen kritiklik

seviyelerine gore cevaplandirilacaktir.

Olay/Vaka Cagrilari

Oncelik (*) Miidahale Siiresi | C6ziim Siresi (**) | SLA Ceza Araligi (**) Ceza Orani (****)
TeIefon/IvE.mall 0-30 dk ) ) ) )
Destegi
%90 <= X < %95 1%
1 1 Saat 2 Saat 95% | %85 <= x< %90 3%
X < %85 5%
2 2 Saat 4 Saat %85 <= x < %90 1%
3 6 Saat 24 Saat 90% %80 <= x < %85 3%
4 1GuUn 3 GuUn X < %80 5%
(*) Olay/Vaka énceliklendirmelerine iliskin tanimlar, “terminoloji” béliimiinde yapilmistir.
(**) Gegici (workaround) ¢éziimler SLA igerisinde olarak dederlendiriimektedir.
(***)  Ceza araligi 6l¢tiimii aylik periyotlarda yapilir.
(****) Ceza orani, SLA disi kalinan ve tablolarda belirtilen oranda aylik hizmet bedeli tlizerinden hesaplanacaktir.

Talep/Degisiklik istegi Cagrilar
Oncelik (*) | Miidahale Siiresi | C6ziim Siiresi SLA (**) Ceza Araligi (***) | Ceza Orani (****)
1 2 sa. 4 sa.
%85 <= x < %90 1%
2 4 sa. 12 sa.
90% %80 <= X < %85 3%
3 24 sa. 72 sa.
X < %80 5%
4 3 giln 7 gln
(*) Talep/Degisiklik istedi énceliklendirmelerine iliskin tanimlar, “terminoloji” béliimiinde yapilmistir.
(**) Kapsamli/Majér dedisiklik talepleri cagri bazl olarak DEGIL, proje bazli olarak dederlendirilecektir. Bu tiir

cagdrilar yukarida tanimlanan servis seviyeleri siireleri icerisinde degil, tanimlanacak proje takvimine uygun olarak

yerine getirilecektir.

(***)

Ceza araligi 6l¢timii aylik periyotlarda yapilir.

(****) Ceza orani, SLA disi kalinan ve tablolarda belirtilen oranda aylik hizmet bedeli ilizerinden hesaplanacaktir.
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Platform Bazli Hizmetler icin Cezalar:

Platform/Sistem SLA Metrik SLA Ceza Araligi (**) Ceza Orani (**¥)
Herhangi bir yonetilen hizmet %95 <= Skor < %99 | %1
bileseni platformu (sanallastirma, Erisilebilirlik (availability) | 99% %90 <= Skor < %95 | %2
mesajlasma, yedekleme, monitoring vb.) Skor < %90 %3
. " %90 <= Skor < %95 %1
Yedekleme/Arsivieme Politika Basarim Orani (*) | 95%
Skor < %90 %5
. Yedekten Dénme Basarim
Yedekleme/Arsivleme 100% | Skor < %100 %5
Orani
%90 <= Skor < %95 | %1
RPO 95%
. . Skor < %90 %3
Felaket Kurtarma Sistemi
%85 <= Skor < %90 %1
RTO 90%
Skor < %85 %3
(*) "Politika basarim orani" hesaplamalarinda, bir sonraki yedekleme gérevinin baslamasina kadar alinan

yedekler "basarili" kabul edilecektir (yani, tanimli gérevler, ayni yedekleme/replikasyon zaman araliginda
tamamlandi ise "basarili" addedilecektir).

(**) Hedef disi kalma durumunun iistiiste 3 ay tekrar etmesi durumunda elde edilen YUKLENICI diizeltici ve
onleyici faaliyetlerini raporlayacak ardindan SLA konusunda iyilesme sag§lanamazsa iKU’niin sézlesmeyi tek
tarafli FESIH hakki dodacaktir.

(***)  Ceza orani, SLA disi kalinan ve tablolarda belirtilen oranda aylik hizmet bedeli ilizerinden hesaplanacaktir.

Erisebilirlik Siiresi: Yonetilen hizmetler kapsamindaki her bir sunucunun veya hizmetin erisilebildigi ve
kullanilabildigi saatlerin aylik bazdaki toplam siiresidir.

Kesinti Siiresi: Yonetilen hizmetler kapsamindaki her bir sunucunun veya hizmetin erisilemedigi ve
kullanilamadigi saatlerin aylik bazdaki toplam suresidir.

Planh Kesinti: Yaziim veya donanimlarda yapilacak bir ¢alisma nedeniyle taraflarin mutabik kalarak
yaptiklari kesintilerdir. Kesinti slresi icinde gecen zaman SLA degerlerini hesaplamaya dahil
edilmeyecektir. Kesinti stresinin disina ¢ikilmasi durumunda SLA hesabina dahil edilecektir.

Sanal Sunucu Tipi / Erisebilirlik Hedef (SLT)
1.Seviye 99,50%
2.Seviye 99,00%
3.Seviye 98,50%
4..Seviye 97,00%
5.Seviye 95,00%

SLA bagh cezalar; YUKLENICI’nin isbu s6zlesmede tanimlanan hizmet seviyelerine uygunsuzlugu halinde
uygulanacak ceza miktarlari asagidaki tabloda yer almaktadir.
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Erisebilirlik Seviyesi hesaplamasi disinda tutulacak durumlar;
e Planli kesintiler,
e ISP (internet saglayici) kaynakli kesintiler
e idare kaynakh kesintiler,
e idare’nin yénetimindeki 3ncii parti firmalarin miidahalesi sebebiyle olusan kesintiler.

Sanal Sunucu Tipi / RTO Degeri .
(Managed Disaster Recovery|RTO | Hedef (SLA) Agllamayar\ Sanal Sunucu Bazinda Aylik Bedelin
. Orani Seklinde
Service)
0, ") H H . . .
1.Seviye 1 99,50% %10 YUKLI—;I.\IICInm aylk fatura 6demelerinden
mahsup edilir.
0, " H H . . .
2.Seviye 4 99,00% %8 YUKLEI.\I_ICInln aylik fatura 6demelerinden
mahsup edilir.
0, ) H H . . .
3.Seviye 12 |98,50% %6 YUKLEI'\I'ICInm aylik fatura 6demelerinden
mahsup edilir.
0, e ) H H . . .
4..Seviye 24 |97,00% %4 YUKLEI‘\I.ICInm aylik fatura odemelerinden
mahsup edilir.
5.Seviye 72 |95,00% %2 YUKLEI.\I_ICInln aylik fatura o6demelerinden
mahsup edilir.
Terminoloji:

e Seviye 1 —Kritik Etki/ Tam sistem kesintisi.

e Seviye 2 — Onemli Etki/Hizmetlerin bilyiik oranda etkilenmesi
e Seviye 3 —KigUk etki/Sistemin cogu dizglin ¢alisiyor.
e Seviye 4 — Dusuk Etki/Bilgilendirici.

6. KU Sorumluluklari

6.1. iKU’niin tiim Yerleskesinde bulunan sistem odasinda konumlandirilacak cihazlarin kabinet,
elektrik, sogutma ihtiyaci iKU tarafindan karsilanacaktir.

6.2.  IKU’niin tiim Yerleskesinde giris cikis izin islemleri IKU tarafindan yiritilecektir.

6.3.  lIsletim Sistemi ve Network isletim hizmetleri iKU tarafindan yiritilecektir.

6.4. Uygulama ve Microsoft lisanslari IKU sorumlulugundadir.

7. ODEME

7.1. iKU birim fiyat cetvelinde belirtilen her bir kalemden ihtiya¢c duydugu kadarini kullanabilecek,

YUKLENICI s6zlesme siiresindeki her takvim ayi tamamlandiginda ilgili ayda kullaniimis olan
ilgili kalemin bedelini giinlik olarak hesaplayarak ve iKU ile mutabik kalarak
faturalandiracaktir.

7.2. iIKU, “kullandigin kadar 6de” metodu ile alinacak hizmet kapsaminda 6demeleri sézlesme
siiresindeki her takvim ayi tamamlandiginda YUKLENICi tarafindan kesilecek fatura
karsiliginda aylik olarak yapacaktir.
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8. Birim Fiyat Cetveli

CANLI VERI MERKEZI

BiRIM FiYAT TOPLAM FiYAT
HiZMET BIRIM  ADET VERGILER HARIC VERGILER HARIC
AYLIK/ TL AYLIK/ TL
CPU (VCPU)
RAM (GB)
DISK (GB)

YEDEKLEME HIZMETI - vm
YEDEKLEME HiZMETIi -SATA TB
SUNUCU SANALLASTIRMA
YAZILIMI LISANS BEDELI

MONITORING HiZMETi
DEDIKE FIREWALL HiZMETI
VERI MERKEZi INTERNET
7X24 DESTEK HIZMETI

GENEL TOPLAM

FKM VERi MERKEZi

BiRIM FiYAT TOPLAM FiYAT
HiZMET BIRIM  ADET VERGILER HARIC VERGILER HARIC
AYLIK/ TL AYLIK/ TL
CPU (VCPU)
RAM (GB)
DISK (GB)

YEDEKLEME HIZMETI
MONITORING HiZMETI
ANLIK YEDEKLEME
(REPLIKASYON) HiZMETI
SUNUCU SANALLASTIRMA
YAZILIMI LISANS BEDELI
DEDIKE FIREWALL HiZMETI
VERI MERKEZi INTERNET
7X24 DESTEK HiZMETI

GENEL TOPLAM
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VERIi TASIMA MALIYETI

YUKLENICi FIRMA
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