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CHECK POINT BAKIM DESTEK HiZMETi ALIMI
TEKNiK SARTNAME

1. TANIMLAMALAR

Bu teknik sartname igerisinde kisaca;
istanbul Kiiltiir Universitesi : IKU
Teklifi verecek olan kurulus : FIRMA

adi altinda tanimlanmugtir.

2. KAPSAM

Bu sartname KU vyerleskeleri ve iIKU’niin anlasmali oldugu veri merkezlerinde
bulunan, 6zellikleri asagida belirtilen Check Point cihazlari ve yazilimlarinin 1 yil stireli
bakim destek hizmetlerinin satin alinmasi islerini kapsamaktadir.

Model Adet
13500*
Smart Center

Smart Event
5900
5800
5600

RPIW|INIFRP|IFPL[N

* 13500 model cihazlar Haziran 2022 itibariyle “End of Support” olacagindan, 2022
yili icinde IKU tarafindan giincel modellerle dedistirilecektir.

Bakim destek anlasmasi kapsaminda verilecek hizmet, bu yazilim ve donanimlarin
Madde 4’te belirtilen ihtiyaglarini kapsamaktadir.

This document (including any attachments) is confidential and may be privileged. Any unauthorized use, copying, distribution
or dissemination of this document in whole or in part is strictly prohibited. Bu dokiiman (ekleri de dahil olmak uzere) gizlidir ve
imtiyazh olabilir. Bu dokiimanin bir kisminin veya tamaminin izinsiz kullanimi, kopyalanmasi, dagitimi veya kurum disina
sirayeti kesinlikle yasaktir. istanbul Kiltiir Universitesi.



3. GENEL SARTLAR

3.1 Firma Check Point cihazlarinin yetkili saticisi oldugunu belgelemelidir;

e Son bir yilda satisini gergeklestirdigi, kurulum hizmetini tamamladigl en az 3
projesi icin proje referanslarini, referans kontaklarini ve proje 6zetini,

e Son bir yilda ya da bu yil icinde devam etmekte olan, en az 3 Check Point hizmet
anlasmasinin referanslarini, referans kontaklarini ve hizmet kapsam 6zetini ve SLA
kapsamini paylasacaktir.

3.2 Firma “Certified CheckPoint Support Provider (CCSP)” ve en az g yildizh “Check
Point Partner” oldugunu belgeleyecektir.

3.3 Firma biinyesinde en az iki adet CCSE glincel tarihli sertifikali calisanlari oldugunu
belgeleyecektir.

4. HiZMET KAPSAMI (7 X 24 )

4.1 Hizmet sliresince, karsilasilan her tirli teknik konuda eger gerek var ise Check
Point firmasi ile iletisim ve case agilmasi ve takibi stireglerinin yonetilmesi.

4.2 Mevcut Check Point altyapi topolojisinin (ve hizmet siiresince olabilecek topoloji
degisikliklerinin) ayrintili olarak cikarilmasi, PDF ya da Visio formatinda iKU ile
paylasiimasi.

4.3 Haftada bir defa Check Point altyapisinin monitdor edilmesi, sonuglarin
incelenmesi ve e-posta ile raporlanmasi.

4.4 Her Pazartesi, Smart Event ve Reporter (izerinden gelen raporlarin incelenip,
tespit edilen risk olusturmus ya da olusturabilecek konularin e-posta ile raporlanmasi.
4.5 Her ayin ilk haftasinda, Smart Event lzerinden alinacak, IPS — URLF - APPC — TE
tizerinde tespit edilen atak vakalarinin incelenip analiz edilmesi ve iKU’ye e-posta ile
raporlanmasi. Sistem tarafindan gerekli koruma saglanmamigsa nedenlerinin
arastirilmasi ve gerekli dnlemlerin alinmasi.

4.6 Givenlik altyapisinin backuplarinin alinarak iKU tarafindan saglanacak FTP
server’a gonderilmesi. Backuplarin en az 6, en fazla 8 hafta sire ile saklanmasi.
Backup isleminin basarim raporunun e-posta ile sunulmasi.

4.7 Sistemde olabilecek acgiklarin sirekli takip edilmesi ve gerekli hallerde yama ve
upgradelerin yapilmasi.

4.8 Bakim/Destek hizmetinin madde 5 ve 6’da belirtilen esaslara uygun sekilde
verilmesi.

4.9 Problemleri gidermeye ek olarak firma asagidaki hizmetleri de verecektir:

e Patch, hotfix, versiyon takibi ve bunlarin yiiklenmesi,
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e Major versiyon gegislerinin yapilmasi,

e Uriinlerin lisans ve garantilerinin takibi,

e “End of Support” olan cihazlarin yerine satin alinacak cihazlarin devreye alinmasi,
e Tek firewall bulunan lokasyonlardaki yapinin, iKU tarafindan ek firewall satin
alinmasi durumunda, cluster’a cevirilerek ek firewall’un devreye alinmasi,

e Tek firewall bulunan lokasyonlardaki cihazlarin arizalanmasi durumunda iki
firewall bulunan lokasyonlardaki yedek cihazlardan birinin sokiilerek arizali
lokasyona tasinmasi ve devreye alinmasi,

o ISP degisikligi veya MPLS altyapisinda ayar degisikligine ihtiya¢ duyulmasi
halinde, ISP teknik ekipleriyle dogrudan temasa gegilerek firewall ile ilgili gerekli
konfiglrasyon degisikliklerinin yapilmasi,

e Verimerkezi veya topoloji degisikligi durumunda cihazlarin talep edilen
lokasyonlara tasinarak devreye alinmasi,

e Baska kurumlarla site-to-site VPN baglantisina ihtiya¢ duyulmasi halinde gerekli
ayarlarin yapilmasi,

e VMware Uzerinde sanal sunucu olarak ¢alisan Smart Center ve Smart Event
bilesenlerinin fiziksel sunucu degisimi durumunda yeni sunucuya tasinmasi ve
devreye alinmasi,

e ihtiyac duyuldugunda QoS ve hiz sinirlamasi tanimlarinin yapilmasi,

e Aylik olarak yapilan islemlerin raporlanmasi.

e Firma yukaridaki hizmetleri uzaktan verememesi durumunda ilgili lokasyona
gidebilmelidir.

5. HELPDESK HIZMETi

5.1 Hizmet talepleri FIRMA tarafindan saglanacak olan web temelli bir panel
Uzerinden veya e-posta araciligl ile agilabilmelidir. Talep acildiginda ya da talep
tizerinde bir giincelleme oldugunda iKU’ye e-posta ile bildirim gelmelidir. iKU bu
panelden kendi agtigl ya da adina agilan talepleri takip edebilmelidir.

5.2 FIRMA, agilan talebe iliskin ¢dziim metodunu ve siiresini iKU ile paylagir. IKU’nun
yazili veya s6zIii onaydan sonra ¢dziim, FIRMA tarafindan uygulanir.

5.3 Firma iletilen taleplere madde 6’da bulunan hizmet seviyelerine bagl olarak
belirtilen “Miidahale ve C6zim Siireleri” icerisinde ihtiyacin geregine gore yerinde ya
da uzaktan miidahale ederek ¢6ziim gerceklestirmelidir.

5.4 ilgili destek personeli iKU tarafindan sorunun giderildigi onayini aldiktan sonra
ilgili servis talebini kapatir.

5.5 Her ayin ilk haftasinda bir dnceki ay IKU adina acilmis ve destegi verilmis tim
servis taleplerinin ayrintili raporu iKU’ye iletilmelidir.
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6. HiZMET SEVIYELERI

Bildirilen servis talepleri asagida belirtilen (g fakli seviye tanimina gére siniflandirilir.
Midahale ve ¢6zum siireleri talebin tanimina ve kritiklik seviyelerine gére belirlenir.
Probleme verilecek destek seviyesi teknik personel ile iKU personeli tarafindan
asagidaki tanimlamalar i1siginda anlasilarak belirlenir. Firma problem uzaktan
¢6zememesi durumunda ilgili lokasyona gidebilmelidir.

1. Seviye (Kritik): BT altyapisinda olusan problem altyapiya bagli olan sistemlerin
timinin veya bir kisminin isleyisini tamamen etkilemekte ve isleyisini
durdurmaktadir. iKU olusan problem sebebi ile is kaybina ugramaktadir.

2. Seviye: BT altyapisinda olusan problem altyapiya bagli olan sistemlerin timinin
veya bir kisminin isleyisini kismen etkilemekte ve isleyisi kisitlamaktadir. iKU olusan
problem sebebi ile altyapiya bagh olan sistemlerde performans duasuklGgu
yasamaktadir.

3. Seviye: BT altyapisinda 6zel konfiglrasyon degisikligi gerekmektedir. Altyapi
Uzerine baglanacak olan yeni sistemler i¢in 6zel bir konfiglirasyon gerekmektedir.
Gelistirme calismalarinda “Nasil” ile baslayan sorularin cevabi ile diizeltilebilecek olan
sorunlardir.

Midahale Siiresi: iKU’niin Helpdesk’e servis talep kaydini agtirmasi ile baslar.
Cozum Siiresi: Teknik personelin sorun olan sisteme miidahale etmesi ile baslar.

Zaman asiminda Saatlik
Seviye Miidahale Siiresi Coziim Siiresi* | Ceza Tutari Aylik Bedelin
Orani Seklinde

% 5 Firma aylik fatura
1. Seviye 1 Saat 4 Saat 6demelerinden mahsup
edilir.

% 5 Firma aylik fatura
2. Seviye 4 Saat 6 Saat 6demelerinden mahsup
edilir.

% 5 Firma aylik fatura
3. Seviye Ertesi Is Glnu Ertesi Is Glnu ddemelerinden mahsup
edilir.

*Donanim arizalarinda veya acilan case’in Check Point Ar-Ge birimine iletilmesi
gereken durumlarinda ¢6ziim siresi garantisi beklenmemektedir.
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7. TiCARi HUKUMLER:

7.1 S6zlesmenin imzalanmasindan dogabilecek her tirli masraf, harg ve vergiler
(damga vergisi vs vergiler) iIKU muaf oldugu icin FIRMA tarafindan 6denecektir.

7.2 Fiyat (malzeme doviz olarak verilebilir, iscilik fiyati TL verilmek zorundadir)

7.3 Verilen hizmet disinda olusabilecek miidahale ihtiyaci 6ngoriliyorsa, bu
ongoriye iliskin adam/saat bedeli TL olarak teklifte ayrica belirtilmelidir.

7.4 Odemeler aylik ddeme seklinde yapilacak olup, hizmet aldiktan ve hizmetin
sartnameye uygun olarak alindigi iKU tarafindan teyit edildikten sonra kesilecek
faturayr miteakip 15 gilin icerisinde 6denir.

7.5 FIRMA, sartnameye uygun olarak hizmetleri yaptigini iKU tarafina ilettikten sonra,
iKU tarafindan kontroller yapilir. Kontroller neticesinde tespit edilen ve FIRMA’ya
bildirilen uygunsuzluklarin biri ya da birkagi 7 giin icerisinde ¢éziilmedigi takdirde iKU
sozlesmeyi tek tarafli feshetme hakkina sahip olur. Bildirim kurumsal e-mail ya da
yasal yollar ile yapilabilir.

8. DEGERLENDIRME KRIiTERLERI:

Alinacak olan teklifler, teklif zamanina uygun ve eksiksiz iletilmesi sartiyla, IKU’niin
menfaatleri agisindan asagidaki kriterlere gore bir bitin olarak degerlendirilecektir.

8.1 Hizmet kosullari ve 6zellikleri

8.2 Fiyat

8.3 Referanslar

8.4 Teknik destek verecek personellerin egitim durumlari ve sertifikalar

8.5 iKU tarafindan FIRMA’ya iletilecek problemlerin statiilerine ait takip ve periyodik
raporlama sonuglari icin kullandigi yazilim ve bu yazilimin 6zellikleri.

9. GENEL BIiLGILER

9.1 Eksik teklifler degerlendirmeye alinmayacaktir.
9.2 Teklifler sunuldugu tarihten itibaren en az 2 ay sireyle gecerli olmahdir.

9.3 Teklif hazirlanmasi icin yapilan harcamalar iKU tarafindan karsilanmayacaktir.
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9.4 iKU en disiik teklifi teknik olarak sartlarin karsilanmamasi halinde kabul etmekle
yukimlia degildir.

9.5 Bu talimatlarin hikimlerine uyulmamasi veya sorulara tam olarak yanit
verilmemesi, teklifin degerlendirme disinda kalmasina neden olabilir.

9.6 Bu teklif alma sartnamesinin igerigi gizlidir, tglincl sahislarla paylasilamaz.

9.7 Hicbir teklif, kabul edildigi IKU tarafindan yazili olarak bildirilmedigi siirece kabul
edilmis sayilmayacaktir.
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